IT-policy

Policy for foreningslivets anvéindning av IT-funktioner inom Neuroférbundets domdin, sGsom mejl
med adresser som slutar pd @neuro.se, medlemssystem, hemsida och elektroniska
lagringsutrymmen som tillhandahdlls av Neuroférbundet.

Detta avser inte hantering av privata datorer, ej heller mejladresser annat éin @neuro.se. Detta
gdller heller inte IT-miljéer som dr uppsatta av féreningslivet.

Office 365 — forbundets IT-milj6é

Varje mejladress som slutar pa @neuro.se ar egentligen ett Microsoft-konto som ger féreningen
moijlighet att anvdanda web-versioner av Word, Excel och Powerpoint. Det ger ocksa tillgang till
Outlook som mejlprogram via webben samt mojligheter att lagra dokument sakert pa OneDrive och
Sharepoint, som ar tva olika stéllen att lagra dokument.

Mejladresser

Neuros riksférbund tillhandahaller tva mejladresser/konton per férening; forening@neuro.se och
ordforande.forening@neuro.se. Darutéver kan mejladresser tillhandahallas for anstallda pa kanslier
och liknande till sjalvkostnadspris, som faktureras respektive férening arligen. (Ar 2020 &r kostnaden
for en extra e-postadress 500 kr/ar). Mejladresserna skapas i enlighet med strukturen
fornamn.efternamn@neuro.se.

En stdende vidarebefordring far inte ske till mejladresser utanfér Neuros doman, dvs det &r inte
tillatet att satta upp regler som skickar mejl automatiskt vidare till mejladresser som slutar pa nagot
annat an @neuro.se

Inga andra mejladresser an de som tillhandahalls av Neuros riksforbund far innehalla “neuro” i nagon
form.

Det ar inte tillatet att i férbundets namn anvédnda IT-funktioner enligt definition ovan for att framféra
asikter som ej 6verensstammer med forbundets policy i fragan. Material som skickas ska vara i linje
med Neuros varderingar.

Lésenord:

Losenord ska forvaras pa ett sdkert satt. Losenord ska innehalla minst 8 tecken, varav en stor
bokstav, en liten bokstav, en siffra och ett specialtecken.

Nedladdning:

Varje forening ansvarar, i linje med Neuros varderingar, for de nedladdningar som sker. Det ar dock
inte tillatet att utan tillstand fran férbundet ladda ner program, information eller liknande, som kan
stéra/aventyra datasystem och verksamhet. Det ar inte heller tilltet att titta pa eller ladda ner
material som ar oetiskt, olagligt eller som strider mot férbundets varderingar. Det ar inte tillatet att
installera privat kryptering eller liknande. Godkand kryptering tillhandahalls i Office 365.

Datafiler med t ex. kedjebrev eller motsvarande som kommit in i datasystemet, far inte ppnas. De
ska utan drojsmal deletas/tas bort. Olaglig nedladdning av upphovsréttsligt skyddat material (t ex.
musik och film) far inte ske.
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Forekommer datavirusvarningar eller annat som tyder pa att datavirus kommit in i datasystemet skall
det omedelbart rapporteras till forbundskansliets administrativa chef som ar dataansvarig samt att
datorn ska stangas av.

Det ar inte tillatet att besoka sajter med pornografisk, rasistiskt eller diskriminerande innehall. Mejl
med sadant innehall far inte skickas, tas emot eller sparas i datasystemet. Rakar det ske, ska det
omedelbart rapporteras till forbundskansliets administrativa chef.

Lagring:
Enskilt arbete lagras pa OneDrive, gemensamt arbete pa Sharepoint under respektive forening.
Register

Varje férening har eget ansvar att inte skapa och/eller lagra register utan att i sa fall vidta nédvandiga
atgérder, som exempelvis en risk- och konsekvensanalys. For rad kan kontakt tas med férbundets
GDPR-ansvarig.

Rensning:

Genomgang och rensning av dokument och mejl bor goras av respektive férening minst en gang per
ar, och/eller i enlighet med Neuros integritetspolicy. Detta géller sérskilt i rollen som
personuppgiftsbitrade.

Forbundskansliets kontroll

IT-funktionerna ags av riksférbundet och ar riksférbundets ansvar och riksférbundet har ratt att vid
misstanke om anvandning i strid mot denna policy, kontrollera anvdandningen av datasystem och mejl
via av forbundets utgivna mejladresser. Beslut om kontroll fattas av kanslichef. Den enskildes
integritet ska beaktas i samband med att en kontroll sker.

Overtriadelse

Om det vid kontroll framgar att denna policy 6vertratts, kan det komma att utredas av forbundet.
Avsikten ar i forsta hand att astadkomma rattelse. Vid 6vertradelser kan atkomst till forbundets
natverk och aterlamnande av férbundets dator (om sadan finns) komma att kravas.
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